DEKORSAN BOYA VE KiMYA SANAYI TiCARET LIMITED SiRKETI
OZEL NITELIKLi KiSiSEL VERILERIN GUVENLIGINE iLiSKiN POLITIKA

1. TANIMLAR

(“Politika”)

isbu Politika’da gecen tanimlar asagidaki anlamlari ihtiva etmektedir:

“Kigisel Veri”
“Komite”
“Kurul”
“Kurum”
“KVKK”

”

“KVK Duzenlemeleri

“KVK Politikalar”

“KVK Prosedirleri”

“Ozel Nitelikli Kisisel
Verilerin islenmesi”

Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgi,
Sirket’in Kisisel Verilerin Korunmasi Komitesi,

Kisisel Verileri Koruma Kurulu,

Kisisel Verileri Koruma Kurumu,

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

KVKK ile yurirlikte bulunan Kisisel Veri’lerin korunmasina iligkin
uygulanabilir uluslararasi s6zlesmeler, ilgili kanun ve dizenlemeler,
Kurul kararlari, Kurum rehberleri, sair dlizenleyici ve denetleyici
otorite, mahkeme ve diger resmi makam kararlari/talimatlariile ileride
yirirlige girebilecek olan Kisisel Veri’lerin korunmasi alanindaki tiim
diizenlemeler ve bunlarda yapilacak degisiklikler,

Sirket’in Kisisel Veri’lerin korunmasi konusunda ¢ikardigi politikalar,

Sirket’in, Sirket calisanlarinin ve Komite’nin KVK Politikalari
kapsaminda uymasi gereken yukimllikleri belirleyen prosediirler,

Ozel Nitelikli Kisisel Veri’lerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullanilmasinin engellenmesi gibi veri izerinde
yapilan her tirli islem,



“Veri Envanteri” Sirket’in is streglerine bagl olarak gerceklestirmekte olduklari Kisisel
Veri’leri isleme faaliyetlerini; Kisisel Veri’leri isleme amaglari, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturdugu ve Kisisel Veri’lerin islendikleri amaglar igin
gerekli olan azami siireyi, yabanci llkelere aktarimi 6ngorulen Kisisel
Veri’leri ve veri glivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdigi envanter, anlamina gelmektedir.

2. POLITIKA’NIN KAPSAMI

isbu Politika Dekorsan Boya ve Kimya Sanayi Ticaret Limited Sirketi (“Sirket” veya “Dekorsan
Boya“) KVKK’nin 6’nci maddesinin (4) numarali fikrasi uyarinca Kurul tarafindan alinan 31 Ocak
2018 tarihli ve 2018/10 sayil Ozel Nitelikli Kisisel Verilerin islenmesi ve Yeterli Onlemlerin Alinmasi
ilke kararina istinaden, Ozel Nitelikli Kisisel Verilerin islenmesi bakimindan Sirket tarafindan alinan
glvenlik dnlemlerini ve bu kapsamda Sirket tarafindan uygulanan esaslari ihtiva etmektedir.

3. SIRKET TARAFINDAN ALINAN GUVENLIK ONLEMLERI

3.1  Sirket tarafindan Ozel Nitelikli Kisisel Verilerin islenmesi bakimindan alinan giivenlik
onlemleri asagidaki gibidir:

3.1.1 Sirket tarafindan Ozel Nitelikli Kisisel Veri’lerin giivenligine yénelik sistemli, kurallari
net bir sekilde belli, yonetilebilir ve surdurilebilir isbu Politika ve buna bagh KVK
Prosedirleri olusturulmustur.

3.1.2 Sirket tarafindan veya Sirket’in konu hakkinda hizmet destegi aldigi uzman egitmenler
tarafindan Ozel Nitelikli Kisisel Verilerin islenmesi siireclerinde yer alan calisanlara
yonelik:

a) KVKK Diizenlemeleri ile Ozel Nitelikli Kisisel Veri giivenligi konularinda diizenli
olarak egitimler verilir,

b) Gizlilik s6zlesmeleri yapilir,

c) Ozel Nitelikli Kisisel Veri’lere erisim yetkisine sahip kullanicilarin, yetki
kapsamlari ve slreleri net olarak tanimlanir,

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal
kaldirilir. Bu kapsamda, Sirket tarafindan kendisine tahsis edilen envanter iade
ahinir.

3.1.3 Ozel Nitelikli Kisisel Veri’lerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise:




a) Veriler kriptografik yontemler kullanilarak muhafaza edilir,

b) Kriptografik anahtarlar glivenli ve farkli ortamlarda tutulur,

c) Veriler Gzerinde gerceklestirilen tim hareketlerin islem kayitlari giivenli olarak
loglanir,

d) Verilerin bulundugu ortamlara ait glivenlik giincellemeleri sirekli olarak takip
edilir, gerekli glvenlik testleri dizenli olarak Sirket tarafindan yapilir veya
yaptirilir,

e) Verilere bir yazihm aracihg ile erisiliyorsa bu yazihma ait kullanic
yetkilendirilmeleri yapilir, bu yazihmlarin giivenlik testleri diizenli olarak Sirket
tarafindan yapilir veya yaptirilir,

f) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanir.

3.1.4 Ozel Nitelikli Kisisel Veri’lerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise:

a) Ozel Nitelikli Kisisel Veri’lerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinir,
b) Bu ortamlarin fiziksel glivenligi saglanarak yetkisiz giris ¢ikislarin engellenir.

3.1.5 Ozel Nitelikli Kisisel Veri’ler tigtincii kisilere aktarilacaksa:

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktarilir,

b) Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa
kriptografik yontemlerle sifrelenir ve kriptografik anahtar farkli ortamda tutulur,

c) Farkh fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya FTP yoOntemiyle veri aktarimi
gerceklestirilir,

d) Verilerin kagit ortami vyoluyla aktarimi gerekiyorsa evrakin g¢alinmasi,
kaybolmasi, ya da yetkisiz kisiler tarafindan goérilmesi gibi risklere karsi gerekli
onlemler alinir ve evrakin “gizlilik dereceli belgeler” formatinda gonderimi
saglanir.

3.2 Sirket isbu Politika ile yukarida belirtilen onlemlerin yani
sira, http://www.dekorsanboya.com/adresinden erisilebilen Dekorsan Boya Kisisel Verilerin
Korunmasi ve islenmesi Politikasi’'nda belirtilen uygun giivenlik diizeyini temin etmeye
yonelik teknik ve idari tedbirleri almayi kabul eder.

4. SORUMLULUKLAR

isbu Politika kapsaminda Sirket icerisinde sorumluluklar sirasiyla calisan, Komite ve denetimde
Yonetim Kurulu seklindedir. Bu kapsamda, isbu Politika’nin uygulanmasindan sorumlu Komite,


http://www.dekorsanboya.com/

Sirket Yonetim Kurulu tarafindan Yonetim Kurulu karari ile atanir ve bu kapsamda degisiklikler de
yine anilan yolla yapilir.

5. POLITIKA’DA YAPILACAK DEGISIKLIKLER

5.1 KVK Diizenlemeleri'nde isbu Politika’daki dizenlemeleri etkileyecek bir degisiklik olmasi
halinde yahut Sirket’in gerekli gordigu hallerde zaman zaman Yoénetim Kurulu onayi ile
degistirilebilir.

5.2 KVK Duzenlemeleri ve isbu Politika arasinda bir uyumsuzluk olmasi halinde KVK
Diizenlemeleri esas alinir.

6. POLITIKA’NIN YURURLUK TARIHi

isbu Politika’nin bu versiyonu .../..../.... tarihinde Sirket Yénetim Kurulu tarafindan onaylanarak
yurarlige girmistir.



